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|1. VIRTUALNI PRIVATNI DATOVE CENTRUM

Podnikova IT infrastruktura je dnes vétSinou provozovana na serverech s uréitymi operacnimi
systémy, ve kterych bézi aplikace poskytujici business sluzby patficnym uzivatelim. Vétsina firem pro
provoz moderni IT infrastruktury pouziva servery, které ma umisténé ve svém vlastnim datovém
centru (dedikované budové, mistnosti). Data jsou uloZena budto pfimo na lokalnich discich server(
nebo na sdileném diskovém uloZisti (diskovém poli), které zajistuje vy$si dostupnost, bezpecnost a
flexibilitu. VSe je pak sitové propojeno pomoci sité LAN a dedikované sité pro storage (SAN).
Preroste-li infrastruktura urcitou hranici, pak provoz a sprava takového lokdlniho datového centra
neni nejlevnéjsi zaleZitosti. Vétsina IT manaZer( sleduje TCO a zvaZuje alternativni feseni provozu
firemnich sluzeb, kterym je pravé sluzba typu IT infrastruktura jako sluzba (laaS). Cloud4com nabizi
poskytovani enterprise IT infrastruktury jako sluzby — formou prondjmu Virtualniho Privatniho
Datového Centra (vPDC), kdy kazdé vPDC je oddélené od vPDC ostatnich zakaznikd.

Compute Storage Networking Ostatni DR
Standard vServer  vSSD vLAN vBackup Remote vBackup
Premium vServer  vDisk vRouter Software Disk Replication
MS SQL vServer Disk Internet Veeam Cloud NAS Replication
Server NAS vPDC InterConnect Connect Backup

Pro provozovani sluzeb typu laaS je velmi dllezité, aby kazda sluzba méla presné definované
SLA (Service Level Agreement) parametry jako napfiklad dostupnost, kapacitu, response time,
recovery time objective, recovery point objective, apod. Sluzba Cloud4com rozliSuje SLA parametry
takto:

1.1. DOSTUPNOST SYSTEMU = VPDC INFRASTRUCTURE UPTIME

Casové obdobi v rdmci jednoho kalenda¥niho roku vyjadiené v %, kdy systém nezaznamenal vypadek
a je funkcni. Pro vypocet se kalendarnim rokem rozumi 365 dni, pocinaje 1. lednem. Standardni
nabizena dostupnost systému zakladnich produktt vPDC (vServer, vDisk, vSSD, Disk a vLAN) je
99,999 %. U ostatnich produktt je tato hodnota v kapitole 4. Tuto dostupnost ziskava zakaznik vidy
bez ohledu na pocet vServer( v jeho vPDC. Dostupnost systému se uréuje z dostupnosti nasledujicich
vrstev infrastruktury:

Hypervisor Availability

Hardware Availability (Compute, Storage, Network)

Power & Cooling Availability

Tabulka komponent, ze kterych se pocita dostupnost systému

Dostupnost systému, respektive funkéni systém nezarucuje dostupnost kvalitativnich parametr(, jako
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je CPU NOT RDY% a DISK RESPONSE TIME, kdykoliv je bude aplikace zakaznika k fadnému fungovani
pozadovat. Kvalitativni parametry jsou proto kritické pro radny béh aplikaci.

1.2. DOSTUPNOST KVALITATIVNICH PARAMETRU = QUALITY OF SERVICE VPDC

Casové obdobi v ramci jednoho kalendainiho mésice vyjadiené v %, kdy jednotlivd objednana
poloZka servisniho katalogu nesplnila stanoveny parametr kvality. Hodnoty jsou uvadény pro celé
vPDC = vSechny zahrnuté komponenty v uvedeném vPDC maji garantovanou dostupnost
kvalitativnich parametrG dle jejich specifikace SLA. Hodnoty jsou od 99,6 % do 99,99 %. Prikladem
parametru kvality je naptiklad doba ¢ekani na procesor (CPU NOT RDY v %), doba ¢ekani na potvrzeni
diskové 10 operace (Disk Response Time v ms), nebo Recovery Time Objective (RTO) pro zalohovani
vDisk( a vSSD.

Stanovené parametry Dostupnosti kvalitativnich parametrd (Quality of Service) pro produkty vServer,
vDisk, vSSD a vBackup jsou uvedeny v nasledujici tabulce.

pocet vCPU kapacita v GB objem zalohovanych dat
vCPU GHz rychlost v IOPS RET —retence

CPU NOT READY % Infrastructure Response Time RTO - recovery time ob-
(max. 5 %) (max. 25 ms / 15 ms) jective (max. 8 h / 24 h)

Tabulka kvantitativnich a kvalitativnich parametrd sluzeb

1.3. GARANCE VLASTNICTVi DAT A JEJICH ZISKAN{

Spolecnost Cloud4com ddava garanci, Ze data zdkaznika z(stavaji jeho majetkem po celou dobu
platnosti smlouvy. Dale ma zakaznik mozZnost ziskat vSechna data pfi ukonceni smlouvy formou
exportu (placend sluzba) kompletnich virtudlnich serveri ve formatu nezavislém na virtualizacni
platformé — Open Virtualization Format (OVF) nebo formatu zaloh SW Veeam Backup & Replication
(VBK). Predani téchto dat probihd pomoci externiho pamétového média (novy USB disk dodany
vyhradné Cloud4com s.r.0.), ktery prechazi do vlastnictvi zakaznika, nebo prostfednictvim SFTP
serveru sluzby Cloud4com.
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|2. JAK SE MERI A VYHODNOCUJE SLA

Spolec¢nost Cloud4com s.r.o. nabizi unikatni mozZnost doloZeni vyhodnoceni SLA hodnot méfenych
kvalitativnich parametrd.

Kazdy zakaznik ma k dispozici sestavu s mési¢nim vyhodnocenim SLA za jednotlivé virtualni servery,
kterd poskytuje Udaje z pribéiného méreni virtudlni infrastruktury. Tyto mési¢ni sestavy jsou
pfistupné pres aplikaci Virtix. Pro virtudlni server jsou méfeny hodnoty vytizeni virtudlniho CPU
(vCPU) a virtualnich diskd (vDisk, vSSD). Hodnoty jsou zobrazeny v mési¢nich grafech a shrnuty v
tabulce.

2.1. VYHODNOCENI SLA VCPU

Kazdych dvacet sekund je prectena hodnota pridmérného vyuziti vCPU v MHz, tedy s
jakou celkovou frekvenci pracoval(y) procesor(y) a hodnota tzv. CPU Not Ready, ktera fi-
ka, jak dlouho virtudlni stroj ¢ekal na procesor(y), které v danou dobu mohly byt pouzi-
vany jinym virtudlnim strojem na stejném fyzickém serveru.

Vyuziti vCPU v MHz je prepocitdano na referenéni procesor podle algoritmu uvedeného

v tomto dokumentu u polozky servisniho katalogu Compute::vServer.

Tyto dvacetisekundové intervaly jsou zpriimérovany do pétiminutovych a do hodinovych
intervall. Hodinové intervaly jsou pouzivany pro vyhodnocovani SLA.

Zelenad silna ¢ara na grafu ukazuje, jaka je celkova zakoupena kapacita vCPU v MHz a je
oznacena popisem “CPU MHz SLA”.

Zelenad slaba cara ukazuje skuteéné vyuziti kapacity vCPU v hodinovych intervalech a je
oznacena popisem “CPU MHz"”. Pokud skuteénd spotieba presahne zakoupenou kapaci-
tu, je to znazornéno Srafovanim u prekrocené kapacity. V tomto pfipadé se jedna o ka-
pacitu, kterd byla ¢erpana navic oproti zakoupené kapacité.

Cervend silna ¢ara predstavuje nejvy$si garantovanou dobu ¢ekani na procesor a je
oznacena popisem “CPU Not Rdy % SLA”. Tato hodnota je definovana v tomto dokumen-
tu u polozky servisniho katalogu Compute::vServer.

Cervend slabd ¢ara predstavuje skute¢nou hodnotu doby &ekani na procesor a je ozna-
¢ena popisem “CPU Not Rdy %”. Pokud skutec¢nd hodnota presahuje nejvyssi garantova-
nou hodnotu, opét je to vyznaceno Srafovanim.

Pokud v daném intervalu presahne hodnota “CPU Not Rdy %” garantovanou hodnotu
“CPU Not Rdy % SLA” a zaroven hodnota “CPU MHz"” neprekroc¢i garantovanou hodnotu
“CPU MHz SLA”, jedna se o nedodrzeni SLA v daném intervalu. V tomto pfipadé se
zkouma, v jakych pétiminutovych intervalech k této situaci doslo. Na zakladé poctu
vSech intervall a intervall, kde doslo k nedodrzeni SLA, je vyhodnoceno SLA za dany
mésic.
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Priklad grafu s vyhodnocenim SLA vCPU virtualniho serveru

Souhrnna tabulka vyuziti vCPU obsahuje nasledujici udaje:

e  Zakoupena kapacita CPU — pocet vCPU o rychlosti 1000 MHz, celkova velikost RAM
v MB.

e  Prdmérna spotfeba CPU — primérna hodnota v MHz za celé obdobi.

e Median spotfeby CPU — median spotreby vCPU v MHz za celé obdobi poditan tak, ze
seznam hodnot za vSechny hodinové intervaly je sefazen vzestupné a median je hodnota
nachazejici se v poloviné setfidéného seznamu hodnot.

e  Maximum spotieby CPU — maximalni hodnota spotfeby vCPU v MHz v hodinovych inter-
valech.

e Pocet intervall s prekro¢enim zakoupené kapacity — jak ¢asto je precerpdvana zakoupe-
na kapacita.

e Vyhodnoceni SLA — (celkovy pocet intervalll — pocet intervall s nedodrzenym SLA) / (cel-
kovy pocet intervalll) v procentech.

e Doporuceni — pfipadné doporuéeni na zménu produktu s ohledem na vyuziti vCPU za
dany mésic.
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Wyhodnoceni wyuZiti CPU

Zakoupena kapacita CPU 2 vCPU @ 1000 MHz, 8192 MB RAM

Prumérna spotieba CPU 1232.48 MHz

Medidn spofeby CPU 1105.98 MHz

Maximum spotfeby CPU 3798.92 MHz

Pofet intervall s piekrofenim zakoupené kapacity 71lz2744

Wyhodnoceni SLA 100.00 %

Doporuceni Obéas potfebujete vice kapacity, zvaite navyieni.

Pfiklad tabulky s vyhodnocenim SLA vCPU za virtualni server

VYHODNOCEN/ SLA VIRTUALNICH DISKU (VDISK A VSSD)

Kazdych dvacet sekund je pro vSechny virtudlni disky daného virtudlniho serveru precte-
na hodnota primérného poctu IO operaci za sekundu a hodnota primérné doby odezvy
na |0 operaci méfend na fyzickém rozhrani virtudlni infrastruktury v milisekundach.
Tyto dvacetisekundové intervaly jsou zpriimérovany do pétiminutovych a do hodinovych
intervall s tim, Ze pocty 10 operaci jsou pramérovany v ¢ase a doba odezvy je priméro-
vana za celkovy pocet 10 operaci. |0 operace, které jsou delsSi nez 8kB, jsou pro ucely
doby odezvy povaZovany za pocet 10 operaci odpovidajici velikosti 10 operace délené
8kB.

Hodinové intervaly jsou pouZivany pro vyhodnocovani SLA.

Zelenad silna ¢ara na grafu ukazuje, jaka je celkova zakoupena propustnost virtudlnich
diskl v IOPS a je oznacena popisem “DISK I/O SLA”.

Zelenad slaba ¢ara ukazuje skuteéné vyuziti propustnosti v IOPS v hodinovych intervalech
a je oznacena popisem “DISK I/0”. Pokud skutecna spotifeba presahne zakoupenou ka-
pacitu, je to znazornéno Srafovanim u prekrocéené kapacity. V tomto pripadé se jednd o
kapacitu, kterd byla ¢erpana navic oproti zakoupené kapacité.

Cervend silna ¢ara predstavuje nejvy$si garantovanou dobu odezvy na 10 operaci a je
oznacena popisem “I/O Response Time SLA”. Tato hodnota je definovana v tomto do-
kumentu u polozky servisniho katalogu vDisk.

Cervend slabd ¢ara predstavuje skute¢nou hodnotu doby odezvy na I/O méfenou v hy-
pervisoru vici datovému uloZisti, na kterém jsou uloZeny virtudlni disky monitorovaného
virtualniho serveru, a je oznacena popisem “Infra I/O Response Time”. Pokud skutec¢na
hodnota pfesahuje nejvyssi garantovanou hodnotu, opét je to vyznaceno Srafovanim.
Pokud v daném intervalu presahne hodnota “Infra I/O Response Time” garantovanou
hodnotu “I/O Response Time SLA” a zaroven hodnota “DISK |/O” nepfekrodi garantova-
nou hodnotu “DISK I/O SLA”, jedna se o nedodrzeni SLA v daném intervalu. V tomto pfi-
padé se zkouma3, v jakych pétiminutovych intervalech k této situaci doslo. Na zakladé
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poctu vSech intervall a interval(, kde doslo k nedodrzeni SLA je vyhodnoceno SLA za
dany mésic.

e Modra slaba ¢dra predstavuje skute¢nou dobu odezvy tak, jak ji vnima operacni systém
ve virtualnim serveru a je oznacena popisem “VM 1/O Response Time”. Tato hodnota je
vétsSinou vyssi, nez hodnota doby odezvy virtudlni infrastruktury a je ovlivnéna mnoha
faktory, zejména velikosti |/O operaci a jejich rozloZeni v ¢ase (bursty). ProtoZe se jedna
o faktory dané aplikaci, nelze tuto hodnotu garantovat. Presto je tento Udaj jednim z
primarnich podkladl pro optimalizaci virtudlni infrastruktury.
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Priklad grafu s vyhodnocenim SLA za virtualni disky virtualniho serveru
Souhrnna tabulka vyuZiti virtualnich disk( obsahuje nasledujici udaje:

e Zakoupena propustnost — zakoupena propustnost v IOPS na celkové zakoupené kapacité
v GB.

e  Prdmérna propustnost — prlimérna propustnost v IOPS za celé obdobi.
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e Median propustnosti — median propustnosti v IOPS za celé obdobi poditan tak, ze se-
znam hodnot za vSechny hodinové intervaly je sefazen vzestupné a median je hodnota
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nachdzejici se v poloviné setfidéného seznamu hodnot.

e  Maximum propustnosti — maximum propustnosti v IOPS za hodinové intervaly.

e Pocet intervall s prekroenim zakoupené kapacity — jak ¢asto je precerpavana zakoupe-

na kapacita.

e Vyhodnoceni SLA — (celkovy pocet intervall — pocet intervall s nedodrzenym SLA) / (cel-

kovy pocet intervalll) v procentech.

e Doporuceni — ptipadné doporuceni na zménu produktu s ohledem na vyuZiti disku za

dany mésic.

Vyhodnoceni vyuZiti disk(

Zakoupena propustnost

70 IOPS na celkové kapacité 310 GB

Primérna propustnost 55.32 I0PS
Median propustnosti 44.01 IOPS
Maximum propustnosti 114.84 10PS
Poéet intervall s prekroéenim zakoupené kapacity 172 ze 720
Vyhodnoceni SLA 100.00 %

Doporuceni

Obcas potrebujete vice kapacity, zvazte navyseni.

Ptiklad tabulky s vyhodnocenim SLA za virtualni disky virtudlniho serveru

2.3. VYHODNOCENI SLA DOSTUPNOST SYSTEMU (UPTIME)

V ptipadé nedodrZeni rocniho limitu SLA dostupnost systému — Uptime, mda zdkaznik ndrok na
vraceni 50 % z mésicni ceny kazdé jednotlivé nefunkéni sluzby za kalendafni mésic, v némz k

prekroceni ro¢niho limitu SLA — Dostupnost systému doslo.

Maximalni doba vypadku sluzby pro splnéni SLA: Dostupnost systému v minutach =

525600 * (1 — Dostupnost systému SLA definovanou pro jednotlivé sluzby)

99,999 %
99,95 %
99,6 %

5,256 minut/rok
262,8 minut/rok
2102,4 minut/rok

Tabulka s uvedeném SLA Dostupnost systému

Priklady moZnych vypadkl pro SLA — Dostupnost systému:

e vServer — vypadek virtualizacni nebo serverové platformy

e vDisk, vSSD, Disk — vypadek storage infrastruktury

e VLAN —vypadek LAN infrastruktury
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2.4. VYHODNOCENI SLA DOSTUPNOST KVALITATIVNICH PARAMETRU

V pripadé nedodrZeni SLA — Dostupnosti kvalitativnich parametrd (Quality of Service) plati tabulka s
penalizaci, ktera je uvedena dale:

Maximalni
Objednana potet nespl- Celkové Skutecné poskytnuta dostupnost a vySe mozné slevy z ceny Sluzby
dostupnost nénych

kvalitativnich | vzorkovacich 1341 clenvab

parametri intervald pro UL 99,99% | 99,95% | 99,90% | 99,60% | 99,00% | 98,00% | 90,00% | 0,00 %
dodrzeni SLA

0% 100 % ---- 35%  50% 75%  100%

99,90 % 20% 120 % 27 % 46 % 58 % 79% | 100 %

9
99,95 % 5 30% 130% -- 18% 33% 50% 62% 81%  100%
99,99 % 1 0% 140% N 17% 24% 39% 54% 64% 82% 100%

Tabulka hodnoceni plnéni SLA a vypocet slevy z ceny Sluzby

U produktll vBackup ma zakaznik narok na vraceni 100 % z celkové ceny sluzby vBackup pfi
nedodrZeni parametru RTO u poZadavku na obnovu dat daného zakoupeného produktu vBackup za
mésic, v némz doslo k nedodrzeni SLA.
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|3. TECHNICKA PODPORA

Technickd podpora zakaznik( spolecnosti Cloud4com je dostupnd 24 hodin denné, 7 dni
v tydnu. Zakaznici mohou kontaktovat technickou podporu prostifednictvim aplikace Virtix,
telefonicky na cisle +420 734 649 889 nebo zaslanim emailu na support@cloud4com.com.
Narok na technickou podporu maji pouze osoby, které maiji v aplikaci VIRTIX vytvoren uZiva-
telsky ucet a disponuji opravnénim pro daného zakaznika.

Reakéni doba na prijeti poZzadavku/incidentu je stanovena na 15 minut. Prijeti pozadavku je
zakaznikovi potvrzeno zaslanim potvrzovaciho emailu z platformy Service Desk spole¢nosti
Cloud4com s.r.o.

Pokud je k vyfeSeni pozadavku potieba zapojeni specialisty, je reakéni doba, v niz specialista
zacne dany pozadavek resit:

-V hlavni pracovni dobé (v pracovni dny mezi 9:00 a 17:00): 1 hodina

- Mimo pracovni dobu (mezi 17:00 a 9:00, o vikendech a svatcich): 8 hodin

Zakaznické pozadavky mohou mit 3 tirovné priorit:

- P1-vysokd
- P2 —stredni
- P3-nizka

Pfi stanoveni priority incidentu se vychazi z nasledujicich pravidel:
- P1—vysokd — zcela nefunkéni hlavni komponenty sluzby (napft. virtualni ser-

ver, disky virtudlniho serveru, virtudlni router, Zadost o obnovu dat ze zalo-
hy - vBackup)

- P2 —stfedni — omezena funkce hlavnich komponent sluzby (napf. omezeny
vykon virtudlniho serveru a jeho diskl, nefunkcéni VPN spojeni, Zadost o na-
staveni VPN, uUprava firewallovych pravidel a prekladd)

- P3 —nizkad — incidenty a poZadavky, které nemaji dopad na kvalitu poskyto-
vanych sluzeb (napt. nedostupné grafy a reporty)

Mimo béZnou pracovni dobu nebo v pfipadé, Ze chce zakaznik zaloZit incident s vysokou
prioritou P1, musi kontaktovat technickou podporu telefonicky.
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4.1. VIRTUALNI PRIVATNI DATOVE CENTRUM (VPDC)

vPDC-9999 99,99 %
vPDC-9995 99,95 %
vPDC-999 99,9 %

vPDC-996 99,6 % (standard)

4.1.1. POPIS PRODUKTU

Diky produktu profesiondlniho virtualniho privatniho datového centra (vPDC) si mlZete po-
trebné sluzby pro vasi firemni IT infrastrukturu jednoduse pronajmout a optimalizovat tak investice
do vybudovani a provozu vlastniho produkéniho nebo testovaciho prostredi.

Spole¢nost Cloud4com s.r.o. provozuje enterprise IT infrastrukturu v profesionalnich datovych
centrech v Ceské republice a pomoci nejmodernéjsich virtualiza¢nich technologii je schopna tuto
infrastrukturu rozdélit, zabezpedit, spravovat a pronajimat jednotlivym zakaznikiim, ktefi si nad touto
infrastrukturou provozuji vlastni operacni systémy s konkrétnimi aplikacemi. Prostredi vPDC jednoho
zadkaznika je oddélené od prostredi ostatnich zakaznikd. Zaroven spliiuje garanci Dostupnosti systému
(Uptime) az 99,999 % na konkrétni komponenty. Zakaznik si ve svém virtualnim datovém centru na-
vrhuje vlastni virtualni infrastrukturu zaloZenou na produktech typu Compute, Storage a Network
s definovanym SLA. Pomoci téchto virtualnich objekt(l a doplrikového software (napf. SW Microsoft,
VMware) je mozné flexibilné definovat a provozovat infrastrukturu celého datového centra.

Praiska datova centra jsou umisténa v prostordch TTC Teleport (Praha MaleSice) a DC Tower
(Praha Zizkov) na patefi internetu se zilohovanou konektivitou do NIX a zahrani&i. Sluzba vPDC
umoznuje umistit virtudlni privatni datové centrum do plné zajisténého a klimatizovaného kolokacni-
ho centra spole¢nosti Cloud4com s.r.o. a jeho pfipojeni na paterni 40/10 Gbps sit. Je tak zajisténa
vynikajici dostupnost datového centra k Internetu i k firemni datové siti bez zatizeni vlastniho pfipo-
jeni k internetu.

Provoz v datovych centrech Cloud4com s.r.o. je navrien tak, aby bylo dosaZzeno maximalni sta-
bility prostfedi a dostupnosti vlastni infrastruktury. V datovych centrech jsou provozovany spolehlivé
systémy pro doddavku elektrické energie zahrnujici redundantni robustni UPS, motorgeneratory, sys-
témy fizeni napajeni, ddle chladici a protipozarni systémy a vSe je napojené na centrdlni monitoring.
Samoziejmosti je zdlohované pripojeni datovych center k patefnim sitim.

e Bezpecnost

Fyzickd — non-stop 24x7 pfistup jen s doprovodem odpovédného pracovnika helpdesku po ovéreni
totoZnosti, zabezpecovaci systém, uzamykatelné racky, pozarni ¢idla, automaticky zhaseci systém
Sitovd — identifikace a zabranéni pripadného DoS utoku probiha jiz na paternich routerech v datovych
centrech. Dale je moZné rozsifit standartni sluzby o ochranu firewallem, kontrola integrity, Sifrovani a
zalohovani dat.
Sifrovdni dat — pro $ifrovéni dat je mozné vyuzit ifrované vServery s externim key managementem
umisténym u zdkaznika.

e Zajisténi plné redundance zdroji
PIna redundance vsech zdrojl je zajisténa pro vSechny vyznamné sluzby:
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Sit WAN je pfipojena do NIXu ve dvou lokalitdch, dvéma nezavislymi linkami o kapacité 10 Gbps.
Zahrani¢ni konektivita je zajistovana dvéma nezdvislymi poskytovateli transitni IP konektivity o sou-
hrnné kapacité 40 Gbps.

Sitova infrastruktura LAN je provozovdna na plné redundantnich enterprise routerech a switchich
spolecnosti Cisco (Nexus, Catalyst a ASR).

Fyzické servery jsou provozovany nad plné redundantnim enterprise serverovym systémem Cisco
UCS (Unified Computing System) s blade servery.

Jako diskova ulozisté jsou pouzivana plné redundantni Enterprise diskova pole spolecnosti NetApp.
Virtualizacni platforma VMware vSphere zajistuje plnou redundanci prostredi pro béh virtudlnich
serverd.

4.2. STANDARDNI VIRTUALNI SERVER (STANDARD VSERVER)

Pocet vCPU 1-28

kvantitativni parametr

vCPU GHz 1 GHz - 3,1 GHz (normalizovana hodnota)
kvantitativni parametr (hodinovy primér, 1GHz garantovan)

CPU %NOT RDY Max. 50 ms/s =5 %

kvalitativni parametr (primérna hodnota pro jedno vCPU)
Velikost RAM v GB 0,25 - 384

kvantitativni parametr

4.2.1. POPIS PRODUKTU

Produkt standardni virtudlni server (Standard vServer) je sluzba provozovana nad enterprise
vypocetnim systémem Cisco Unified Computing System (UCS), na kterém je provozovana serverova
virtualizacni vrstva (VMware vSphere) umoZiujici abstrakci, flexibilitu a partitioning vypocetniho
vykonu. Virtudlni server ma presné dané vykonnostni parametry a SLA popisujici garantovanou do-
stupnost sluzby. Produkty Standard vServer, jsou definovany poc¢tem virtualnich procesor( (vCPU) a
velikosti dostupné paméti RAM. Parametr vCPU je virtudlni procesor provozovany na jednom jadre
fyzického procesoru a garantovaném vykonu 1GHz (normalizovana hodnota). Produkt Standard vSer-
ver si lze predstavit, jako bez-diskovy virtualni server, ke kterému je mozné pfipojit virtualni disky
(vDisk, vSSD) objednané zakaznikem jako dalsi produkty. Takto definované virtudini servery se pfipo-
juji do zakaznikem definovanych virtualnich siti. Druhym parametrem je kapacita paméti RAM, ktera
se udava v GB. Virtudlni server podporuje az 10 virtualnich sitovych karet a 14 virtudlnich diskd
(vDisk, vSSD).

Diky serverové virtualizaci je zajisténa sluzba virtudiniho serveru s garantovanym procesoro-
vym vykonem a pamétovou kapacitou. Zaroven diky technologiim VMware High Availability (HA),
VMware vMotion a VMware Distributed Resource Scheduler (DRS) je zajisténa dostupnost patficné
urovné.

U produktu vServer je mozné zakoupit SW CTE od spolecnosti Thales pro Sifrovani dat celého
virtudlniho serveru s fizenim spravy Sifrovani a deSifrovani plné pod kontrolou zakaznika. Zakaznik
mzZe vyuZit dedikovaného Key Management Serveru jako Virtual Appliance formou sluzby pfimo
v lokalité zakaznika.

Pro zajisténi optimalniho béhu provozovanych operacnich systémi je doporuceno provést
instalaci aktualni verze VMware Tools dle dokumentace vyrobce.
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4.2.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.999 %.

Hodinovy primérny vykon CPU je garantovan do 1 GHz, coZ znamena, Ze chvilkové procesor mlze
vyuZivat az 6 GHz normalizovaného vykonu a i presto mliZze byt hodinovy primér pod 1 GHz. Jestlize
je vyuzivan vykon CPU do 1 GHz (kvantitativni parametr), pak garantujeme hodnotu CPU %NOT RDY
(kvalitativni parametr) pod 5 %. CPU Parametr % NOT RDY znamen3, jak dlouho virtuaini stroj cekal
na procesor(y), ktery(é) v danou dobu mohly byt pouzivany jinym virtudlnim strojem na stejném
fyzickém serveru. Spolec¢nost Cloud4com s.r.o. pouziva k specifikaci rychlosti procesoru data z
vykonovych testld SPECint_base2017 (SPEC CPU2017 Integer Speed Base — single-threaded
performance) a SPECfp_base2017 (SPEC CPU2017 Floating Point Speed Base — single-threaded
performance) — hodnoty pro jedno procesorové jadro. Normalizované hodnoceni vykonu
konkrétniho procesoru je vypocitano z primérného vykonového hodnoceni dostupného na adrese
http://www.spec.org. Vypocet normalizovanych hodnot pro pouzivané modelové Fady procesori
Intel:

Intel Xeon Gold 6226R 2.9 GHz Intel Xeon Platinum 8462Y+ 2.8 GHz

in Cisco UCS B200 M5 (2x CPU) in Cisco UCS X210c M7 (2x CPU)
SPECint_base2017 10.10 | SPECint_base2017 15.80
SPECfp_base2017 135.00 | SPECfp_base2017 343.00
SPECint_base2017 CPU 1 GHz 3.48 | SPECint_base2017 CPU 1 GHz 5.64
SPECfp_base2017 CPU 1 GHz 46.55 | SPECfp_base2017 CPU 1 GHz 122.50
SPECint_base2017 Norm 1.00 | SPECint_base2017 Norm 1.62
SPECfp_base2017 Norm 1.00 | SPECfp_base2017 Norm 2.63
Average Normalization int + fp 1.00 | Average Normalization int + fp 2.13
Normalization coefficient = 1 Normalization coefficient = 2.13

(1 GHz 8462Y+ = 2.13 GHz 6226R)

Intel Xeon Platinum 8358P 2.6 GHz
in Dell PowerEdge R650 (2x CPU)

SPECint_base2017 12.20
SPECfp_base2017 249.00
SPECint_base2017 CPU 1 GHz 4.69
SPECfp_base2017 CPU 1 GHz 95.77
SPECint_base2017 Norm 1.35
SPECfp_base2017 Norm 2.06
Average Normalization int + fp 1.70

Normalization coefficient = 1.70
(1 GHz 8358P = 1.70 GHz 6226R)

Detailni popis metrik virtudlnich serverl (Ready, %RDY a Co-stop, %CSTP) na platformé VMware je uveden na adrese:
https://kb.vmware.com/kb/1017926

4.3. PREMIOVY VIRTUALNI SERVER (PREMIUM VSERVER)

Pocet vCPU 8-72

kvantitativni parametr

vCPU GHz 3 GHz - 3,5 GHz (normalizovana hodnota)
kvantitativni parametr (hodinovy pramér, dedikované jadro CPU)
CPU %NOT RDY Max. 50 ms/s =5 %

kvalitativni parametr (primérna hodnota pro jedno vCPU)
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Velikost RAM v GB 128 — 1400
kvantitativni parametr

4.3.1. POPIS PRODUKTU

Produkt prémiovy virtudlni server (Premium vServer) je sluzba provozovana nad enterprise
vypocetnim systémem Cisco Unified Computing System (UCS), na kterém je provozovana serverova
virtualizacni vrstva (VMware vSphere) umoznujici abstrakci, flexibilitu a partitioning vypocetniho
vykonu. Virtualni server ma presné dané vykonnostni parametry a SLA popisujici garantovanou do-
stupnost sluzby. Produkty typu Premium vServer jsou definovany poctem virtudlnich procesor(
(vCPU) a velikosti dostupné paméti RAM. Parametr vCPU je virtualni procesor provozovany na jed-
nom jadre fyzického procesoru a garantovaném vykonu 3GHz (normalizovana hodnota). Druhym
parametrem je kapacita paméti RAM, ktera se uddva v GB. Produkt Premium vServer je bez-diskovy
virtudlni server, ke kterému je mozné pfipojit virtualni disky (vDisk, vSSD) objednané zdkaznikem jako
dalsi produkty. Virtudlni servery se pfipojuji do zdkaznikem definovanych virtualnich siti. Virtualni
server podporuje az 10 virtualnich sitovych karet a 14 virtualnich diskd (vDisk, vSSD).

Diky serverové virtualizaci je zajisténa sluzba virtudiniho serveru s garantovanym procesoro-
vym vykonem a pamétovou kapacitou. Zaroven diky technologiim VMware High Availability (HA),
VMware vMotion a VMware Distributed Resource Scheduler (DRS) je zajisténa dostupnost patficné
urovné.

U produktu Premium vServer je mozné zakoupit SW CTE od spolecnosti Thales pro Sifrovani dat
celého vServeru s fizenim spravy Sifrovani a desifrovani pIlné pod kontrolou zdkaznika. Zakaznik mGze
vyuzit dedikovaného Key Management Serveru jako Virtual Appliance formou sluzby pfimo ve
své lokalité.

Pro zajisténi optimalniho béhu provozovanych operacnich systémU( je doporuceno provést
instalaci aktualni verze VMware Tools.

4.3.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.999 %.

Hodinovy primérny vykon CPU je garantovan 3 GHz, coz znamend, Ze chvilkové procesor muze
vyuZivat az 3.6 GHz normalizovaného vykonu a i pfesto mize byt hodinovy pridmér pod 3 GHz.
Jestlize je vyuZivan vykon CPU do 3 GHz (kvantitativni parametr), pak garantujeme hodnotu CPU
%NOT RDY (kvalitativni parametr) pod 5 %. CPU Parametr % NOT RDY znamen3, jak dlouho virtudlni
stroj ¢ekal na procesor(y), ktery(é) v danou dobu mohly byt pouzivany jinym virtualnim strojem na
stejném fyzickém serveru. Spolecnost Cloud4com s.r.o. pouziva k specifikaci rychlosti procesoru data
z vykonovych test SPECint_base2017 (SPEC CPU2017 Integer Speed Base) a SPECfp_base2017 (SPEC
CPU2017 Floating Point Speed Base) — hodnoty pro jedno procesorové jadro. Normalizované
hodnoceni vykonu konkrétniho procesoru je vypocitdno z primérného vykonového hodnoceni
dostupného na adrese http://www.spec.org. Vypoéet normalizovanych hodnot pro pouZivané
modelové fady procesori Intel:

Intel Xeon Gold 6154 3.0 GHz Intel Xeon Gold 6254 3.1 GHz
in Cisco UCS B200 M5 (2x CPU) in Cisco UCS B200 M5 (2x CPU) and
in Cisco UCS B480 M5 (4x CPU)
SPECint_base2017 8.92 | SPECint_base2017 10.40
SPECfp_base2017 121.00 | SPECfp_base2017 140.00
SPECint_base2017 CPU 1 GHz 2.97 | SPECint_base2017 CPU 1 GHz 3.47
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SPECfp_base2017 CPU 1 GHz 40.33 | SPECfp_base2017 CPU 1 GHz 46.67
SPECint_base2017 Norm 1.00 | SPECint_base2017 Norm 1.17
SPECfp_base2017 Norm 1.00 | SPECfp_base2017 Norm 1.16
Average Normalization int + fp 1.00 | Average Normalization int + fp 1.16
Normalization coefficient = 1 Normalization coefficient = 1.16

(1 GHz 6254 = 1.16 GHz 6154)

Detailni popis metrik virtudlnich serverl (Ready, %RDY a Co-stop, %CSTP) na platformé VMware je uveden na adrese:
https://kb.vmware.com/kb/1017926

4.3.3. SAP HANA VIRTUALNI SERVERY
Produkéni servery SAP HANA vyZaduji pro svij béh specifické parametry:

e CPU model and SAP HANA version support, CPU Architecture + placement.

e RAM reservation settings.

e Certified Enterprise Storage, FibreChannel SAN requirements.

e SAP HANA Network Requirements + SAP HANA internode network KPls.

e VMware Virtualization support, VM CPU Configuration, VMware vSphere host monitoring
interface.

e Workload-based sizing for virtualized environments. Supported Operating Systems.

evvs

technickou podporu.

4.4. MS SQL VIRTUALNI SERVER (MS SQL VSERVER)

Pocet vCPU 1-10

kvantitativni parametr

vCPU GHz 1 GHz - 3,1 GHz (normalizovana hodnota)
kvantitativni parametr (hodinovy prameér, sdilené jadro CPU)

CPU %NOT RDY Max. 50 ms/s =5 %

kvalitativni parametr (priimérna hodnota pro jedno vCPU)
Velikost RAM v GB 3-512

kvantitativni parametr

4.4.1. POPIS PRODUKTU

Produkt MS SQL virtualni server (MS SQL vServer) je sluzba provozovand nad vypocetnim rack
systémem HPE ProLiant DL360 Gen10 Plus, na kterém je provozovana serverova virtualizacni vrstva
(VMware vSphere) umoznujici abstrakci, flexibilitu a partitioning vypocetniho vykonu. Virtualni server
ma presné dané vykonnostni parametry a SLA popisujici garantovanou dostupnost sluzby. Produkty
typu MS SQL vServer jsou definovany poctem virtudlnich procesor( (vCPU) a velikosti dostupné pa-
méti RAM. Parametr vCPU je virtudlni procesor provozovany na jednom jadre fyzického procesoru a
garantovaném vykonu 1 GHz (normalizovana hodnota). Druhym parametrem je kapacita paméti
RAM, kterd se uddva v GB. Produkt MS SQL vServer je bez-diskovy virtualni server, ke kterému je
mozné pfipojit virtualni disky (vDisk, vSSD) objednané zakaznikem jako dalsi produkty. Virtualni ser-
very se pripojuji do zdkaznikem definovanych virtualnich siti. Virtualni server podporuje az 10 virtual-
nich sitovych karet a 14 virtudlnich disk( (vDisk, vSSD).
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Diky serverové virtualizaci je zajisténa sluzba virtudlniho serveru s garantovanym procesoro-
vym vykonem a pamétovou kapacitou. Zaroven diky technologiim VMware High Availability (HA),
VMware vMotion a VMware Distributed Resource Scheduler (DRS) je zajisténa dostupnost patficné
Urovné.

Soucasti ceny produktu je licence MS SQL Server (edice Standard, nebo Enterprise) a licence
MS Windows Server (edice Standard, nebo Datacenter). Pro instalaci doporucujeme zvolit nizsi edici.

Pro zajisténi optimalniho béhu provozovanych operacnich systémi je doporuceno provést
instalaci aktudlni verze VMware Tools.

4.4.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.999 %.

Hodinovy primérny vykon CPU je garantovan 1 GHz, coZz znamend, Ze chvilkové procesor mize
vyuzivat az 3.1 GHz normalizovaného vykonu a i pfesto mlze byt hodinovy primér pod 1 GHz.
Jestlize je vyuzivan vykon CPU do 1 GHz (kvantitativni parametr), pak garantujeme hodnotu CPU
%NOT RDY (kvalitativni parametr) pod 5 %. CPU Parametr % NOT RDY znameng, jak dlouho virtudlni
stroj ¢ekal na procesor(y), ktery(é) v danou dobu mohly byt pouzivany jinym virtudlnim strojem na
stejném fyzickém serveru. Spolecnost Cloud4com s.r.o. pouziva k specifikaci rychlosti procesoru data
z vykonovych test(l SPECint_base2017 (SPEC CPU2017 Integer Speed Base) a SPECfp_base2017 (SPEC
CPU2017 Floating Point Speed Base) — hodnoty pro jedno procesorové jadro. Normalizované
hodnoceni vykonu konkrétniho procesoru je vypocitdno z prlimérného vykonového hodnoceni
dostupného na adrese http://www.spec.org. Vypocet normalizovanych hodnot pro pouZivané
modelové fady procesori Intel:

Intel Xeon Gold 6346 3.1 GHz

in HPE DL360 Gen10+ (1x CPU)
SPECint_base2017 12.10
SPECfp_base2017 178.00
SPECint_base2017 CPU 1 GHz 3.90
SPECfp_base2017 CPU 1 GHz 57.42
SPECint_base2017 Norm 1.00
SPECfp_base2017 Norm 1.00
Average Normalization int + fp 1.00
Normalization coefficient = 1

Detailni popis metrik virtudlnich serveri (Ready, %RDY a Co-stop, %CSTP) na platformé VMware je uveden na adrese:
https://kb.vmware.com/kb/1017926

4.5. DEDIKOVANY FYZICKY SERVER

Pocet CPU 1-4

kvantitativni parametr

Velikost RAM v GB 0Od 32 (pro 1 CPU)
kvantitativni parametr

Diskova kapacita Produkt Dedikovana Storage
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4.5.1. POPIS PRODUKTU

Dedikovany fyzicky server je sluzba provozovana nad enterprise blade a rack servery CISCO
UCS. Tento produkt ma prfesné dané vykonnostni parametry korespondujici s pronajatym fyzickym
serverem. Produkty typu Server jsou definovany poétem CPU socket, typem CPU, poctem CPU jader,
taktovaci frekvenci (GHz), velikosti dostupné paméti RAM (GB). V cené produktu Server je k dispozici
az 56 virtualnich sitovych karet (vNIC) a HBA (vHBA). Produkt Server je bez disk(, nebo s pfipojenymi
dedikovanymi disky z diskového pole (produkt Dedikovana Storage), objednané zakaznikem jako dalsi
produkty. Produkt Server je mozné pripojit do zakaznikem definovanych virtualnich siti vLAN.

4.5.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.6 %.

4.6. VIRTUALNI STORAGE VDISK

Kapacita v GB 10 - 1024 (1 TB)

kvantitativni parametr Kapacita > 1 TB bez garance RTO pro vBackup
Vykon v IOPS 20-5120

kvantitativni parametr (hodinovy prameér)

Disk response time Max. 25 ms

kvalitativni parametr (response time sdilené infrastruktury)

4.6.1. POPIS PRODUKTU

Produkt virtudlni disk je sluZzba provozovana nad enterprise storage systémy NetApp AFF +
EF. Data jsou chrdnéna pomoci technologie RAID a rozdélena do logickych jednotek zpfistupnénych
virtualizaénim hypervisorlim zajistujicim virtualizaci diskového systému do jednotlivych produkti
vDisk. Jednotlivé typy produktl vDisk se lisi v parametrech thin kapacity a vykonu. Diskova kapacita je
udavana v GB a vykon v IOPS (pocet diskovych transakci za vtefinu), kde vykonnostni udaj je méren
jako hodinovy prlimér. Produkty vDisk se pfipojuji k produktlim vServer tak, aby splfiovaly poZadavky
na provoz konkrétni aplikace zakaznika. Limit je 14 virtualnich diskd (vDisk, vSSD) k 1 vServeru.

Diky serverové virtualizaci VMware a enterprise diskovym polim je zajisténa sluzba
virtudlniho disku s garantovanou dostupnosti, kapacitou a vykonem. Zaroven diky technologiim
VMware Storage vMotion je zajiSténa moznost flexibilni relokace virtudlniho disku v rdmci diskového
pole, nebo mezi raznymi fyzickymi diskovymi poli. Virtudlni disk je ekvivalentem fyzického disku a je
urcen pro pripojeni vidy jen k jednomu virtudlnimu serveru. V pfipadé, Ze je poZzadovan sdileny disk,
je moZné vyuzit produkt NAS. Produkt vDisk neni ve vychozi konfiguraci zalohovan ani replikovan!
K produktu vDisk doporucujeme zakoupit produkt vBackup pro zajisténi zalohovani dat dle zvoleného
parametru RPO.

4.6.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.999 %.

Je garantovana poskytovana diskova kapacita v GB. U slozky vykonu je garantovan hodinovy prlimér
v IOPS, coz znamenad, Ze chvilkové disk mlZe vyuZivat vice vykonu a i pfesto miZe byt hodinovy
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pramér pod zakoupenou hodnotou v IOPS. Jestlize je vyuZivan vykon disku pod zakoupenou
hodnotou v IOPS (kvantitativni parametr), pak garantujeme response time sdilené infrastruktury, na
které je produkt provozovan (kvalitativni parametr), do 25 ms. Rychlost v IOPS je garantovana pfi
poutziti velikosti bloku do 8 kB a poméru zapisovych a ¢tecich operaci 50:50.

Pro kapacity produktu vyssi nez 1 TB neni pro zdlohy pomoci vBackup garantovan SLA parametr RTO.

4.7. VIRTUALNI STORAGE VSSD

Kapacita v GB 10 - 1024 (1 TB)

kvantitativni parametr Kapacita > 1 TB bez garance RTO pro vBackup
Vykon v IOPS 100 -51200

kvantitativni parametr (hodinovy prameér)

Disk response time Max. 15 ms

kvalitativni parametr (response time sdilené infrastruktury)

4.7.1. POPIS PRODUKTU

Produkt virtualni SSD je sluzba provozovand nad enterprise Flash storage systémy NetApp
AFF + EF poskytujici virtualizované SSD s vysokym pomérem vykonu v IOPS na kapacitu v GB. Data
jsou chranéna pomoci technologie RAID a rozdélena do logickych jednotek zpfistupnénych
virtualizaénim hypervisorlim zajistujicim virtualizaci diskového systému do jednotlivych produkti
vSSD. Jednotlivé typy produktd vSSD se lisi v parametrech thin kapacity a vykonu. Diskova kapacita je
udavana v GB a vykon v IOPS (pocet diskovych transakci za vtefinu), kde vykonnostni udaj je méren
jako hodinovy primér. Produkty vSSD se pfipojuji k produktdim vServer tak, aby splfiovaly pozadavky
na provoz konkrétni aplikace zakaznika. Limit je 14 virtudlnich disk( (vDisk, vSSD) k 1 vServeru.

Diky serverové virtualizaci VMware a enterprise diskovym polim je zajisténa sluzba
virtudlniho disku s garantovanou dostupnosti, kapacitou a vykonem. Zaroven diky technologiim
VMware Storage vMotion je zajiSténa moznost flexibilni relokace virtudlniho disku v rdmci diskového
pole, nebo mezi rdznymi fyzickymi diskovymi poli. Virtudlni disk je ekvivalentem fyzického disku a je
urcen pro pripojeni vidy jen k jednomu virtudlnimu serveru. V pfipadé, Ze je pozadovan sdileny disk,
je moiné vyuzit produkt NAS. Produkt vSSD neni ve vychozi konfiguraci zalohovan ani replikovan!
K produktu vSSD doporucujeme zakoupit produkt vBackup pro zajisténi zdlohovani dat dle zvoleného
parametru RPO.

4.7.2. POPIS SLA PARAMETRU

Dostupnost systému (Uptime) = 99.999 %.

Je garantovana poskytovana diskova kapacita v GB. U slozky vykonu je garantovan hodinovy prlimér
v IOPS, coz znamenad, Ze chvilkové disk mlZe vyuZivat vice vykonu a i pfesto miZe byt hodinovy
pradmér pod zakoupenou hodnotou v IOPS. Jestlize je vyuzivan vykon disku pod zakoupenou
hodnotou v IOPS (kvantitativni parametr), pak garantujeme response time sdilené infrastruktury, na
které je produkt provozovan (kvalitativni parametr), do 15 ms. Rychlost v IOPS je garantovana pfi
pouziti velikosti bloku do 8 kB a poméru zapisovych a ¢tecich operaci nesmi prekrocit 50:50.

Pro kapacity produktu vyssi nez 1 TB neni pro zalohy pomoci vBackup garantovan SLA parametr RTO.

Verze 2024.3 Strana 19z 34



CLOUD4COM - TECHNICKA SPECIFIKACE SLUZEB Cloud com

4. SERVISNI KATALOG CLOUD4COM
Powered by CRA

4.8. VIRTUALNI ZALOHA VBACKUP

Kapacita zalohovaného 1GB-1TB

produktu > 1 TB bez garance RTO

kvantitativni parametr

RPO denné (max. 28 hodin), mési¢né (max. 31 dni)

recovery point objective

RET Pocet verzi zaloh, podle hodnoty RPO je mozné urcit dobu
retention uchovani zaloh ve dnech / letech

LOKALITA Lokalni — Data zalohy jsou uloZena ve stejné lokalité, kde

jsou zalohovana data (ReFS repositare).
Vzdalena — Data zélohy jsou uloZena v geograficky vzdalené
lokalité (NAS repositare — CIFS).
RTO Max. 8 hodin (lokalni zalohy)
recovery time objective Max. 24 hodin (vzdalené zalohy)
kvalitativni parametr za kazdy vBackup produkt

4.8.1. POPIS PRODUKTU

Produkty typu vBackup zajistuji zalohovani produktd typu vDisk nebo vSSD (nebo
kompletnich virtudlnich serverd) pomoci zalohovaciho softwaru Veeam Backup & Replication.
Pomoci zalohovaciho softwaru Veeam Backup & Replication vytvafime jednu plnou zalohu a poté dle
nastaveného RPO (Recovery Point Objective) pravidelné dalsi inkrementalni zdlohy zmén, které
vyrazné zmensuji zalohovaci okno. Skute¢na hodnota RPO mize byt ovlivnéna jinymi navazujicimi
ulohami a nemusi tak pfesné odpovidat dané hodnoté polozky servisniho katalogu. Prvni plna zaloha
probéhne nasledujici den po dni nastaveni zalohy. Mésic¢ni zalohy jsou planovany vidy od
nasledujiciho dne v mésici v intervalu <1; 28>. Zalohovaci okno pro Lokalni vBackup je mezi 20:00 a
1:59, pro Vzdaleny vBackup je to mezi 2:00 a 6:59. Je moZné kombinovat lokalni a vzddlené
zalohovani.

Garance technologie pro uloZeni lokalnich a vzdalenych zaloh:

e Lokalni vBackup: data jsou uloZena na ReFS backup repository v MS Failover Cluster se
zajiSténou vysokou dostupnosti.

e Vzdaleny vBackup: data jsou uloZena na vzdaleném NetApp FAS storage systému jako
CIFS backup repository.

Volbou produktu s patti¢nou retenci (RET) se urcuje, kolik verzi zaloh se bude udrZovat do minulosti
(od 1 dne to 5 let). Parametr RTO definuje maximalni garantovanou dobu obnovy ze zalohy po pfijeti
pozadavku od oprdvnéné osoby. Pro zalohu diskovych produkt(l s kapacitou vyssi nez 1 TB je
limitovana retence dennich (30 verzi) a mésicnich zaloh (12 verzi).

Obnovit je mozné cely vServer, déle jednotlivé vDisky, nebo vSSD. PoZadavek na obnovu dat je fesen
prostfednictvim technické podpory (Service Desku). Doba, po kterou je moziné nechat obnovené
virtudlni disky pro testovani obnovy dat je maximalné 24 hodin.

V pfipadé smazdani produktu vBackup nebo celého vServeru, ktery produkty vBackup obsahuje, dojde
ke smazani zadloh! Pokud zdkaznik vyZaduje uchovani zaloh, musi kontaktovat technickou podporu
pfed smazanim vServeru.
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4.8.2. POPIS SLA PARAMETRU
Je garantovana zalohovaci kapacita pro zalohovani vDiskd a vSSD.

Je garantovana hodnota RPO (denné = max. 28 hodin, mésicné = max. 31 dni), RET (retence 1 den aZ
5 let).

Je garantovana hodnota RTO max. 8 hodin pro kazdy zalohovany vDisk / vSSD (kvalitativni parametr)
u lokalnich zaloh.

Je garantovdna hodnota RTO max. 24 hodin pro kaidy zalohovany vDisk / vSSD (kvalitativni
parametr) u vzdalenych zaloh.

Parametr RTO neni garantovan pro zalohu diskovych produktd s kapacitou vyssi nez 1 TB.

4.9. DEDIKOVANA STORAGE

Kapacita v GB krok 1
kvantitativni parametr Max. 15,97 TB
Vykon v IOPS krok 1

kvantitativni parametr (hodinovy primeér)

4.9.1. POPIS PRODUKTU

Produkt Disk je sluZba provozovana nad enterprise storage systémy NetApp AFF poskytujici
dedikovanou blokovou kapacitu na diskovém poli. Data jsou chranéna pomoci technologie RAID.
Diskova kapacita je udavana v GB a vykon v IOPS (pocet diskovych transakci za vtefinu), kde
vykonnostni  Udaj je garantovan fyzickou konfiguraci pfi pouZiti velikosti  bloku
8 kB. Produkty Disk se pfipojuji k produktiim Dedikovany fyzicky Server tak, aby splfiovaly pozadavky
na provoz konkrétni aplikace zakaznika. Formatovana kapacita v operacnim systému maze byt nizsi
nez kapacita uvadéna. Produkt Disk neni ve vychozi konfiguraci zdlohovan ani replikovan! Zalohovani
dat doporucujeme provadét vlastnimi nastroji do produktu NAS. Produkt podporuje synchronni a
asynchronni replikaci NetApp SnapMirror.

4.9.2. POPIS SLA PARAMETRU

Dostupnost systému (Uptime) = 99.999 %. (Hodnota je garantovana pouze pokud jsou na pfipojeném
Serveru instalovany a konfigurovany MPIO ovladace podle dokumentace vyrobce diskového pole.)

Je garantovana poskytovand diskovad kapacita v GB. Rychlost vIOPS je garantovana pfi pouZiti
velikosti bloku do 8 kB a poméru zapisovych a ¢tecich operaci nesmi prekrocit 50:50.

4.10. SITOVA STORAGE NAS

Kapacita v TB 1-100
kvantitativni parametr
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4.10.1. POPIS PRODUKTU

Produkt NAS (sitové pripojeny disk) je sluzba provozovana na Enterprise storage systémech
NetApp FAS. Data jsou chranéna pomoci technologie RAID (dual a triple parity) a pfistupna sitové
pomoci protokolld CIFS, NFS nebo iSCSI. Produkty NAS je mozZné pouzit jako velkokapacitni sdilené
sitové ulozisté a jako cil pro zélohy typu disk-to-disk (D2D), kdy sitovy disk mizZe byt v geograficky
vzdalené lokalité a tim je moiné dosahnout off-site zalohovani. Produkt NAS neni ve vychozi
konfiguraci replikovan ani zalohovan! Pro asynchronni replikaci a zalohovani dat doporucujeme
pouzit technologii NetApp SnapMirror a NetApp SnapVault. Dale je dostupnd integrace s AD pro CIFS
server a funkce lokalnich SnapShotda.

4.10.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.6 %.

Je garantovana diskova kapacita v TB, nastaveni QoS: max. propustnost 125 MB/s a 2000 iops.

4.11. LOKALNI SIT VLAN

Kapacita v Gbps 1,25,5,10
kvantitativni parametr

4.11.1. POPIS PRODUKTU

Produkty typu Network zajistuji sitové sluzby virtudlniho datového centra. Zakladnim
produktem je produkt vLAN, ktery definuje virtualni lokalni sit (802.1q) definovanou na fyzickém
prepinaci (switch) typu CISCO Nexus nebo Catalyst a propagovanou do virtudini infrastruktury
pomoci VMware vNetwork Distributed Switch. Virtuaini lokalni sité pracuji na L2 1SO/0SI sitového
modelu a slouZi k zakladnimu propojeni vServer(l a dalSich objekt( pracujicich na vyssSich sitovych
vrstvach. Na L3 vrstvé produkty vRouter zajistuji pozadovanou filtraci kazdého vPDC od externiho
prostredi, pfipojny bod pro Sifrované VPN tunely vzdalenych pobocek a mobilnich pracovnik(. IEEE
802.1Q Tunneling (QinQ) neni podporovano!

4.11.2. POPIS SLA PARAMETRU

Dostupnost systému (Uptime) = 99.999 %.

Pro pripojeni k vVLAN je mozné definovat propustnost do hodnoty v Gbps a mozZnosti dosazeni této
hodnoty v rdmci provozu vNetwork Distributed Switche. Celkovy aktudlni datovy provoz je méfitelny
na kaidém sitovém rozhrani jednotlivého zafizeni pripojeného do vLAN. Pokud je soucasti
pozadovaného feseni pripojenim vLAN mimo vPDC je maximalni propustnost limitovana pouzitym
spojenim.

4.12. VEREJNE IP ADRESY

Pocet adres v bloku Ood1
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kvantitativni parametr

4.12.1. POPIS PRODUKTU

Blok verejnych IP adres pro produkt vRouter ptipadné pro vlastni sitové zafizeni (router). Existuji 2
typy produktu verejnych adres:
A. Lokalni ISP

e Lokalni ISP poskytuje pouze IPv4 vefejné adresy

e Tyto adresy jsou dostupné vidy jen v jedné lokalité

e Tyto adresy nejsou prenositelné

B. C4CISP

e Poskytuje IPv4 i IPv6 adresy

e Adresy lze mezi lokalitami pfemistovat — nastaveni IP route pomoci portalu
Virtix

e Smérovani vefejnych rozsahl pomoci protokolu BGP — moznost vyuZit
vlastni zafizeni fyzické/virtualni misto produktu vRouter

4.12.2. POPIS SLA PARAMETRU

Garance alokace konkrétnich vefejnych IPv4/IPv6 adres pro prostfedi zakaznika.

4.13. VIRTUALNI ROUTER (VROUTER)

Pocet sitovych rozhrani 2-10
kvantitativni parametr
Propustnost v Mbps 2 Gbps
kvantitativni parametr

4.13.1. POPIS PRODUKTU

Virtudlni Router (vRouter) je virtualni zafizeni na platformé VyOS pod plnou spravou
platformy Virtix, které umoziuje smérovani IP provozu mezi sitémi zdkaznika. Podporuje dynamické
a statické smérovani. Ddle vRouter obsahuje funkce Firewallu, tedy stavovou i bez stavovou filtraci
pomoci L3-L4 ACL, preklady adres SNAT a DNAT.

vRouter je pfipojnym bodem pro Sifrované VPN tunely vzdalenych pobocek a mobilnich pracovnika:
e Sijte-to-Site VPN — IPSec
e Remote Access — OpenVPN.
Podporované parametry Site-to-Site VPN - IPSec:

Key-exchange and authentication mo- IKEv1/2
de:
Negotiation mode: main
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Encryption algorithm: AES-256
Integrity-check algorithm: SHA-1, SHA-256
Diffie-Hellman group: DH5,14-26

SA lifetime:

30-86400 seconds

Encapsulation/transport mode:

Tunnel-mode

Protection protocol:

ESP

Integrity-check algorithm:

SHA-1, SHA-256

PFS:

group5,14-26

SA lifetime: 30-86400 seconds
Encryption algorithm: AES-256
Compression Method no

4.13.2. POPIS SLA PARAMETRU

Dostupnost systému (Uptime) = 99.6 %.

com

Jsou garantovany minimalné 2 Ethernet rozhrani pro pripojeni k vLAN s propustnosti az do hodnoty
1Gbps. Celkovy aktudlni datovy provoz je méfitelny na kazdém sitovém rozhrani prepinace
pfipojeného do vLAN. Minimalni kapacita je garantovdna dle nastaveni portu, celkova propustnost
dle nastavenych sluZeb na zakladé zadani zakaznika. Pokud je soucasti poZadovaného feseni pfipojeni
mimo vPDC je maximalni propustnost limitovana pouzitym spojenim (typ VPN pfipojeni, QoS apod.).
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4.14. BASIC FIREWALL (FORTIGATE VDOM)

Produkt Parametry produktu

PFipojeni v Mbps 10 - 1000
- kvantitativni parametr
Basic Firewall , . = .
Sprava Volitelné varianta Managed

4.14.1. POPIS PRODUKTU

Produkt Basic Firewall (FortiGate VDOM) je aplikacni firewall jako sluzba v prostredi Cloud4com na
platformé FortiGate. Platforma FortiGate je pod plnou spravou administratorl Cloud4com a zahrnuje
provoz FortiGate s funkcemi Basic (Firewall, VPN), jednorazové sestaveni a provoz 1x IPSec VPN z
prostifedi zakaznika do prostredi datového centra Cloud4com. Vychozi varianta je ve spravé zakaznika
(plny pristup do management konsole FortiGate). Volitelnd Managed varianta obsahuje 1 hodinu
prace specialisty/mésic v cené (konfiguracni zmény - napf. zména pravidel firewallu) a read-only
pfistup do management konsole FortiGate pro zakaznika. Kazda dalsi hodina prace se zpoplatnéna
dle ceniku. K cené sluzby je tfeba ptipocitat cenu za konektivitu do Internetu.

4.14.2. POPIS SLA PARAMETRU

Dostupnost systému (Uptime) = 99.6 %. Reakéni doba technika na incidenty je 2 hodiny (v pracovni
dny mezi 9:00 — 17:00) pro plné spravovanou (Managed) sluzbu.

4.15. UTP FIREWALL (FORTIGATE UTP VDOM)

Produkt Parametry produktu

PFipojeni v Mbps 10 - 1000
: kvantitativni parametr
UTP Firewall = - < -
Sprava Volitelné varianta Managed

4.15.1. POPIS PRODUKTU

Produkt UTP Firewall (FortiGate UTP VDOM) je aplikacni firewall jako sluzba v prostfedi Cloud4com
na platformé FortiGate. Platforma FortiGate je pod plnou spravou administrator(i Cloud4dcom a
zahrnuje provoz FortiGate s funkcemi FortiGuard — Unified Threat Protection (Firewall, VPN, IDS+IPS,
Anti-Malware, Web Filtering, Antivirus), jednordzové sestaveni a provoz 1x IPSec VPN z prostiedi
zakaznika do prostredi datového centra Cloud4com. Volitelna Managed varianta obsahuje 1 hodinu
prace specialisty/mésic v cené (konfiguracni zmény - napt. zména pravidel firewallu) a read-only
pfistup do management konsole FortiGate pro zakaznika. Kazda dalsi hodina prace se zpoplatnéna
dle ceniku. K cené sluzby je tfeba pripocitat cenu za konektivitu do Internetu.

4.15.2. POPIS SLA PARAMETRU

Dostupnost systému (Uptime) = 99.6 %. Reakéni doba technika na incidenty je 2 hodiny (v pracovni
dny mezi 9:00 — 17:00) pro plné spravovanou sluzbu.

Verze 2024.3 Strana 25z 34



CLOUD4COM - TECHNICKA SPECIFIKACE SLUZEB Cloud com

4. SERVISNI KATALOG CLOUD4COM
Powered by CRA

4.16. INTERNET

4.16.1. POPIS PRODUKTU

Zakaznik si pro internetové prostredi vPDC voli ze dvou zakladnich produktd, které se lisi drovni
redundance, nabizenymi pfenosovymi kapacitami a poskytovanymi SLA parametry:
¢ Internet - Local ISP
e Internet — C4C ISP
e Internet — DSC ISP
Uc¢tovaéni sluzby Internet probihad na zakladé vypoctu 95-tého percentilu (v Mbps). V priibéhu
mésice probihaji méreni hodnot skuteéné vyuzivané prenosové Sitky pasma v 5ti minutovych inter-
valech — pro kazdy 5ti minutovy interval v mésici je ur¢ena priimérna hodnota vyuzité Sirky pasma (v
Mbps) v tomto intervalu. Na konci mésice jsou hodnoty sefazeny od nejvétsi po nejmensi a 5% nej-
vyssich hodnot je ignorovano (dohromady odpovida 36 hodindm casu sloZzenych z 5ti minutovych
intervall s nejvyssimi hodnotami). Nasledujici nejvyssi hodnota je pak vyslednou hodnotou 95tého
percentilu. 95-ty percentil se vypocita pro pfichozi i odchozi provoz, pro ucely stanoveni ceny se pou-
Zije vyssi hodnota z téchto dvou.

Pro vysledny vypocet ceny se vychazi z nasledujicich dil¢ich cen a hodnot parametrt:
e Cenaza 1 Mbps garantované rychlosti v K¢ — Mbps_CIR

e Cenaza 1 Mbps overusage v KE — Mbps_Overusage
e Garantovana rychlost v Mbps — CIR
e Overusage v Mbps — urci se jako rozdil hodnot vypocitaného 95-tého percen-
tilu a hodnoty CIR (pokud je hodnota 95-tého percentilu nizsi nez CIR, rovna
se Overusage hodnoté nula)
Vysledna mésicni cena za Internet v K¢ = CIR * Mbps_CIR + Overusage * Mbps_Overusage

Pokud si zadkaznik nastavi hodnotu Maximalni rychlosti rovnu Garantované rychlosti, bude vzdy

Mbps_Overusage rovno nule. Pfi vypoCtu ceny se vychazi z nejvyssi hodnoty Garantované rychlosti
nastavené v daném meésici. Internetova infrastruktura je znazornéna na nasledujicim obrazku.
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4.16.2. INTERNET - LOCAL ISP

Produkt Parametry produktu
Internet Kapacita v Mbps 1-1000
Al e kvantitativni parametr

Produkt Internet Local ISP zajistuje pFipojeni prostfedi vPDC do sité Internet pfes jednoho vybraného
poskytovatele Internetu (Quantcom, dfive Dial Telecom v lokalité DC TTC, Ceské Radiokomunikace v
lokalité DC Tower). Je specifikovan dvéma zakladnimi parametry:

e Garantovana rychlost (CIR — Committed Information Rate) — garantovana prenosova
Sitka pasma v Mbps

e Maximalni rychlost — maximalni pfenosova Sitka pasma v Mbps

Maximalni rychlost miZe byt nastavena v rozmezi <CIR;10x CIR>, tj. maximalni rychlost mize byt
rovna garantované rychlosti nebo mlze byt nastavena na hodnotu az 10x vyssi (maximalné vsak 1000
Mbps).

e Povolené hodnoty pro nastaveni garantované rychlosti: 1-200 Mbps
e Povolené hodnoty pro nastaveni maximalni rychlosti: 10-1000 Mbps
Dostupnost systému (Uptime) = 99.6 %.

Je garantovana zvolend CIR hodnota produktu, méfitelna na odchozim rozhrani vRouteru vPDC.

4.16.3. INTERNET - C4C ISP

Produkt Parametry produktu
Internet Kapacita v Mbps 10-10000
Al e kvantitativni parametr

Produkt Internet CAC ISP zajistuje pFipojeni prostfedi vPDC do sité Internet prostfednictvim ISP
infrastruktury Cloud4com s.r.o. (redundantni ISP infrastruktura, vyuZivajici transitni pfipojeni pres
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vice upstream poskytovatell Internetu a redundantni napfi¢ lokalitami). Je specifikovan dvéma
zakladnimi parametry:

e Garantovana rychlost (CIR — Committed Information Rate) — garantovanda pfenosova
Sitka pasma v Mbps

e Maximalni rychlost — maximalni pfenosova Sitka pasma v Mbps

Maximalni rychlost miZe byt nastavena v rozmezi <CIR;10x CIR>, tj. maximalni rychlost mlze byt
rovna garantované rychlosti nebo mdze byt nastavena na hodnotu az 10x vyssi.

e Povolené hodnoty pro nastaveni garantované rychlosti: 10-1000 Mbps

e Povolené hodnoty pro nastaveni maximalni rychlosti: 10-2000 Mbps (10000 Mbps pro
vlastni zatizeni)

Dostupnost hrani¢ni ISP infrastruktury (dostupnost alespon jednoho hrani¢niho routeru v lokalité) z
prostfedi vPDC zakaznika je 99,95 % (uptime).

Kvalitativni SLA: VSechny prenosové linky od vPDC aZ po posledni externi rozhrani na hraniéni ISP
infrastrukture jsou v odchozim sméru vytizeny na max. 90 % (méreno v 5-ti minutovych prdmérech).
VSechny interni prenosové linky mezi hraniéni ISP infrastrukturou a vPDC jsou v pfichozim sméru
vytizeny na max. 90 % (méreno v 5-ti minutovych priimérech).

4.16.4. INTERNET — DSC ISP

Kapacita v Mbps Up to 1000
kvantitativni parametr

Produkt Internet Local ISP zajistuje pripojeni prostfedi vPDC do sité Internet prostfednictvim ISP
infrastruktury Cloud4com s.r.o. (redundantni ISP infrastruktura, vyuZivajici transitni pfipojeni pres
vice upstream poskytovatell Internetu a redundantni napfi¢ lokalitami). Jednd se o produkt pouze
pro soucasné zakazniky.

Soucasti sluzby je Anti-DDoS ochrana konektivity proti utokim na jejich kapacitu (Volumetric
Attacks):

e Ochrana na 3. a 4. vrstvé OSI modelu (Utoky typu SYN, UDP, NTP, apod.).

e Ochrana na 7. vrstvé OSI modelu (Utoky typu HTTP GET/POST, apod.).

e Veskery pfichozi provoz z mezindrodniho a ¢eského Internetu je kontinualné vyhodnocovan a
CiStén, pokud je vyhodnocen jako DDoS utok.

o C(iténi provozu je zajisténo tzv. “prackou” (Scrubbing Center), ktera zajistuje blokovani
vétsSiny nezadouciho provozu, zatimco nezavadny provoz by nemél byt ovlivnén.

e Automatické presmeérovani provozu na linku bez DDoS ochrany v pripadé vypadku Scrubbing
Center.

Dostupnost systému (Uptime) = 99.6 %.
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4.17. VPDC INTERCONNECT

Propustnost v Mbps 1000 (Mbps)
kvantitativni parametr
4.17.1. POPIS PRODUKTU

Produkt vPDC Interconnect zajistuje propojeni vPDC zakaznika pres privatni propojovaci sit
Cloud4com s.r.o. Musi byt zakoupen pro vSechna vPDC, ktera maji byt takto propojena. vPDC
Interconnect specifikuje maximalni Sitku pasma na odchozim rozhrani vPDC, jednad se o sdilené
pasmo v rezimu best effort.

4.17.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.6 %.
Pro vyuziti vPDC Interconnect nesmi zakaznik pouZivat adresy z rozsahu 100.64.0.0/10 v prostredi

vPDC.

4.18. VBALANCER

Propustnost v Mbps 1000

kvantitativni parametr
Poéet http/https poza- HTTP poZadavki (100B) za sekundu: 10 000
HTTPS pozadavki (100B, AES256-SHA) za sekundu: 800

davka
HTTPS poZzadavki (100B, DHE-RSA-CAMELLIA256-SHA) za sekundu: 400

kvantitativni parametr

4.18.1. POPIS PRODUKTU

Virtudlni Load balancer (vBalancer) je zatizeni na platformé F5 NGINX, které umozni rozlozit zatéz
mezi vice server( a zajistit dostupnost a Skdlovani vykonu aplikaci. Zafizeni umoziuje rozkladat
provoz HTTPS. Jedna se o zafizeni spravované podporou Cloud4com s.r.o.

e Status stranka s informacemi o stavu a aktualnim provozu a automatizovany dohled
e Volitelné SSL Offload a presmérovani z HTTP na HTTPS

e Volitelné vBalancer Plus s licenci F5 NGINX Plus (health check backend server(, limit
spojeni pro jednotlivé backend servery a backend persistence pomoci HTTP cookie)

Dosazitelny vykon load balanceru je omezen zakoupenym pfipojenim k Internetu a konfiguraci
vRouteru. Ke sluzbé vBalancer je potieba zakoupit virtudlni server nize uvedenych parametrl, na
kterém sluzba bézi:

e vServer s 2x CPU a 2 GB RAM
e vSSD 40GB

e vBackup zaloha serveru s retenci dat 7 dni
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4.18.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.6 %.

4.19. VEEAM CLOUD CONNECT BACKUP

Typ repositare Standardni repositar
RepositaF s Object Lock
Obsazena Kapacita za zapocaty 1 GB
kvantitativni parametr + volitelna funkce Backup Protection, za zapocaty 1 GB
WAN Akcelerace volitelna funkce WAN Akcelerace, za polozku
Pocet licenci Pocet unikatnich licenci virtudlnich serverti, Agentu (typ

kvantitativni parametr Server, nebo Workstation)

4.19.1. POPIS PRODUKTU

Produkt Veeam Cloud Connect je plné integrované reSeni pro jednoduché a bezpecné
ukladani dat zdloh z vasi instalace Veeam Backup & Replication a Veeam Agent. Veeam Cloud
Connect zajistuje funkci vzdaleného repositafe. Konfigurace produktu Veeam Cloud Connect je
moznd pres rozhrani aplikace Virtix. Re$eni Veeam Cloud Connect pfijima vyhradné Sifrovana data.
Pred odeslanim dat do sluzby Veeam Cloud Connect zapnéte Sifrovani zdlohovanych dat v konfiguraci
Backup (Copy) Jobu. Data jsou uloZena dle typu repositare:

e Standardni repositar: 1 kopie dat v jedné lokalité dle konfigurace vPDC na na File
Server clusteru s formatem svazk( NTFS/ReFS. Volitelnd funkce Backup Protection
poskytuje extra retenci (8 dni) pro backup data ve vyhrazené sloice. V pfipadé
poZadavku na zpoplatnénou manualni obnovu dat ze slozky Backup Protection
prosim kontaktujte technickou podporu.

e Repositai s Object Lock: 2 kopie dat ve dvou nezavislych lokalitdch na NetApp
StorageGRID S3 Storage s Object Lock (WORM) funkci po dobu 30 dni (data neni
mozné pfepsat/smazat).

K dispozici je také volitelnd funkce WAN akcelerace pro optimalizaci prenosu dat na
pomalych linkach. Cena za obsazenou kapacitu Backup repositafe je uctovana dle realné cerpané
kapacity na denni bazi. Licence jsou uctovany na mésic¢ni bazi dle jejich typu: VM, Agent Server a
Agent Workstation. Licence nejsou Uctovany, pokud je v instalaci zakaznika SP licence.

Podporované verze Veeam SW jsou uvedeny ZDE.

4.19.2. POPIS SLA PARAMETRU
Dostupnost systému (Uptime) = 99.6 %.
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4.20. SOFTWARE

4.20.1. POPIS PRODUKTU

Spole¢nost Cloud4com s.r.o. v feSeni CLOUD4COM poskytuje licence typu service-provider. V nabidce
jsou produkty spolecnosti Microsoft (Windows Server, SQL Server, Sharepoint, Exchange, Microsoft
365), VMware (Cloud Foundation), Fortinet, Thales (CipherTrust Manager, CTE, ProtectDB,
ProtectApp), Veeam, SuSE, Red Hat, které je moZné provozovat ve virtualnich nebo fyzickych
serverech.

4.20.2. SW MICROSOFT

Serverové operacni systémy Windows Server |ze provozovat pouze v edicich Standard a Datacenter
jak v aktualné podporovanych verzich, tak i pfedchozich od verze Windows 2000 Server. Aktivace je
mozna od verze Windows Server 2008 pomoci KMS infrastruktury poskytovatele anebo zdkaznika
(KMS, Active Directory). PouZiti a generické licencni klie potfebné pro konverzi z jinych zptsobi
aktivaci jsou dostupné na strankach vyrobce. Pro aktivaci starSich verzi prosim kontaktujte nasi
technickou podporu.

Terminalové sluzby (Remote Desktop Services) Ize provozovat v licenénim modelu Na zatizeni anebo
Na uZivatele. PouZiti licencovani Na uZivatele je podminéno ¢lenstvim terminalového serveru v
doméné Active Directory a doménovymi uZivatelskymi Ucéty. Pro aktivaci prislusného poctu
zakoupenych licenci z aplikace Virtix prosim kontaktujte nasi technickou podporu.

Produkty SQL Server, SharePoint Server a Exchange Server Ize provozovat ve vSech edicich a verzich
kompatibilnich s béZicim operacnim systémem. Licencni kli¢ je soucasti instalatniho média, aktivace
produktu se neprovadi.

VSechny licence jsou uctovdny na mésic¢ni bazi a jejich vyuzivani se Fidi dle platnych ujedndani
programu SPLA firmy Microsoft, ktera jsou k dispozici na strankach vyrobce.

4.20.3. SW FORTINET

SW Fortinet lze provozovat v prostiedi vPDC. SW licence FortiGate-VMO1 a FortiGate-VMO02 pro
instalaci na vServer:

e Basic funkce — Firewall, VPN, no VDOM
e UTP funkce — Firewall, VPN, IDS+IPS, Anti-Malware, Web Filtering, Antivirus, no VDOM

4.21. VMWARE ARIA OPERATIONS FOR LOGS

EPS per node 2000, 5000, 15000
kvantitativni parametr

4.21.1. POPIS PRODUKTU

VMware Aria Operations for Logs je platforma, kterd slouzi ke sbéru a analyze logll z prostredi
zdkaznika. Do feSeni je moiné odesilat logy napf. z virtualnich i dedikovanych serverd, sitovych
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zafizeni provozovanych v prostiedi Cloud4com i v lokalitach zakaznika. Neni vSak mozné vyuzit feseni
pro sbér logll z instalace s vlastni licenci platformy VMware vSphere.

e Reseni bé%i na dedikovaném vServeru ve vPDC zakaznika, za ktery zakaznik plati.

e Propustnost reSeni pro prijem dat je dana konfiguraci vServeru:

System size EPS vServer vSSD

Events per Second Vychozi konfigurace OS + Data
Small 2000 4 vCPU, 8 GB RAM 20GB +510GB
Medium 5000 8 vCPU, 16 GB RAM 20GB +510GB
Large 15000 16 vCPU, 32 GBRAM | 20GB +510GB

e Diskovou kapacitu pro uloZeni logli je mozné pouze pridavat jako dalsi disky. Neni
podpora pro navyseni kapacity existujicich datovych diska.

e Dale musi byt k vServeru ve Virtixu zakoupena SW licence VMware Aria Operations for
Logs.

e Uvodni nasazeni provadi specialista Cloud4com jako placenou sluzbu. Soudasti
instalace je nasazeni virtualni appliance do vPDC zdkaznika jako vServeru, zakladni
sitova konfigurace a predani prostredi zakaznikovi.

e Soucasti ceny SW licence je asistovana aktualizace platformy VMware Aria Operations
for Logs, kterou provadi zakaznik pod dohledem specialisty Cloud4com.

e Veskeré pozadavky na konfiguraci jsou se zpoplatnény hodinovou sazbou dle ceniku.

4.22. SLUZBA MONITORING

4.22.1. POPIS PRODUKTU

SluZzba monitoring nabizi dohled nad provozovanymi systémy v prostfedi vPDC zdkaznika pomoci
platformy Hostmonitor. Podporované jsou operacni systémy Linux a Windows. Hlavni charakteristiky
sluzby:

e sluzba je primdrné uréena pro monitoring komponent umisténych ve vPDC
zakaznika a je limitovana celkovym poctem 600 sensorl (rozsiteni sluzby je
mozné dle individudlniho nacenéni),

e okamiZitou informovanost o déni v siti,

e Skalovatelny software pro monitorovani sité,

e nabizi rGzné zplsoby reakci na mezni hodnoty monitorovanych parametrt
(telefonicky, e-mail a SMS),

e volitelny proaktivni pristup k problémim v siti, dohled specialistd v pracovni
dny 6.00 - 18.00 hodin,
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e agent platformy Hostmonitor bézi jako sluzba na vybraném Windows serve-
ru v prostredi zakaznika, ktery musi mit sitovou viditelnost na monitorovana
zatizeni a systémy,

e Ucet, pod kterym béZi sluzba monitoringu, musi mit oprdvnéni lokalniho
Windows server administratora, pro monitoring Domain Controlerd jsou
nutna prava domain administratora,

e pro komunikaci agenta s centralnim serverem je tfeba povolit dva TCP por-
ty,

e pro monitoring hw zafizeni je tfeba povolit SNMP (get), aby agent mohl vy-
¢itat data z daného hw,

e pro monitoring Linux server(l z agenta je zapotfebi povolit vycitani dat ze
SNMP.

Monitorované parametry serverti s OS Windows:

Obecné
. Dostupnost server — ping
. Procentudlni vytizeni CPU
o Vyuziti paméti RAM
. Doba béhu systému (uptime)
J Volné misto na discich
J TCP spojeni
. NT logy systému — aplikacni, systémové, AD, DNS, ...
. Procesy — vytizeni CPU, RAM
. Sledovani stavu sluzeb
. Platnost certifikatu (expirace)
o Dostupnost URL
. Test na datum posledni aktualizace Windows systému
. Vytizeni disku — ¢éteni/zapis dat za jednu sekundu
. Propustnost sitové karty — odeslano/prijato/chyby v paketech
J Pocet aktivnich a odpojenych uzivatell na terminal serverech

Active Directory

. DNS test
. DHCP test
. LDAP test
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o NTP test
. Zména hesla u Uc¢td s opravnénim Administratora
. Posledni prihlaseni uzivateld do domény
J Pocitace ve stavu Disabled
. UZivatelé ve stavu Disabled
J Kontrola replikace DC
. Platnost kofenového certifikatu CA
SQL server
. Dostupnost a velikost databazi
. Kontrola vytiZeni serverf(
. Pocet pfipojenych uzivatel(
. Kontrola deadlock
RlUzné
. Testovani zalohovani dat
J Kontrola Blacklistl — testuje existenci mx zaznamu na blacklistech
J Kontrola hodnot parametr( pres SOAP/XML
J Hlidani expirace doménového nazvu

Monitorované parametry servert s OS Linux:

. Dostupnost serveru — ping

. Procentudlni vytizeni CPU

J Vyuziti paméti RAM

. Doba béhu systému (uptime)

J Volné misto na discich

. Sledovani stavu sluzeb a procesu
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